
Squid (Port 3128)
10/03/2024

Introduction     :  

Qu’est ce que Squid ?

Squid est un logiciel de serveur proxy open-source largement utilisé. Il agit comme 
une interface entre les utilisateurs et l'internet, en permettant le contrôle d'accès, la 
gestion de la bande passante, la mise en cache de contenu et d'autres fonctionnalités 
liées à la gestion des requêtes web.

Squid  est  souvent  utilisé  dans  les  réseaux  informatiques  pour  améliorer  la 
performance, économiser la bande passante et renforcer la sécurité.

En tant que proxy, Squid intercepte les demandes web des utilisateurs et les transmet  
au serveur distant, puis renvoie les réponses du serveur aux utilisateurs. Cela permet 
un certain nombre de fonctionnalités, telles que le filtrage du contenu, la mise en 
cache pour accélérer l'accès aux sites fréquemment consultés, et la limitation de la 
bande passante pour certaines applications.

Squid  est  principalement  utilisé  dans  des  environnements  réseau  tels  que  les 
entreprises, les écoles et les fournisseurs d'accès Internet pour optimiser la gestion 
des ressources réseau et améliorer l'expérience utilisateur.

Installation     :   

I) Tout d’abord, je commence par installer Squid

II) Je configure mon fichier squid.conf présent dans /etc/squid, le fichier 
est  rempli  de  nombreux  commentaires,  pas  forcément  utiles,  donc  je 
commence par les supprimer grâce à vi

g/^#/d : Supprime toutes les lignes qui commence par #.
g/^$/d : Supprime les lignes vides.



III) Désormais,  mon fichier est  propre. Je peux configurer le fichier en 
bloquant l’accès au site et configurer mes acls

 

IV) Ensuite, sur mon moteur de recherche, je viens mettre le proxy Squid 
dans les paramètres



V) Maintenant, testons un site au hasard et le site interdit

VI) Le site a bien était bloqué, je peux vérifier dans les logs de Squid



V) Je peux m’amuser à changer la page d’erreur par défaut de Squid en y 
insérant le code source de mon portfolio vi errorpage.css
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Introduction     :  

Qu’est ce que SquidGuard ?

SquidGuard  est  un  module  d'extension  pour  le  serveur  proxy  Squid, 
souvent  utilisé  pour  le  filtrage  du  contenu  web.  Son  rôle  principal  est 
d'ajouter des fonctionnalités de filtrage, de blocage et de redirection d'URL 
en complément de Squid. 

SquidGuard offre une gestion avancée des politiques d'accès à Internet en 
permettant  aux  administrateurs  de  définir  des  règles  spécifiques  pour 
contrôler l'accès aux sites web.

Installation     :  

I) Je télécharge SquidGuard

II) Je télécharge une blacklists trouvé sur internet

III) Ensuite je peux la décompresser grâce à la commande tar

IV) Je déplace la blacklists dans le bon chemin



V) Ensuite, je configure le fichier squidguard.conf

VI) Puis, il faut rajouter la phrase suivante dans le fichier squid.conf

VII) Désormais, on peut reload Squid


