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Introduction :

Qu’est ce que Active Directory ?

Active Directory est un service de gestion des identités et des acces développé par
Microsoft.

Il permet aux administrateurs informatiques de gérer et d'organiser les ressources
informatiques d'une entreprise, telles que les utilisateurs, les groupes, les ordinateurs
et les périphériques, de maniere centralisée.

Active Directory offre des fonctionnalités telles que 1'authentification des utilisateurs,
la gestion des autorisations d'acces, la gestion des stratégies de sécurité, la gestion des
répertoires et la gestion des services d'annuaire.

Il est largement utilisé dans les environnements Windows pour simplifier la gestion
des ressources et assurer la sécurité des données.
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Installation:

Dans mon contexte, 1’Active Directory doit étre dans le vlan 10 et doit avoir une ip
fixe. Donc je crée une machine virtuel windows server 2019 et une autre qui me

servira de client (windows 10)
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Gestion de bande passante
[] Activer la gestion de bande passante

Propriétés de: Protocole Internet version 4 (TCR/IPv4) *
Général
Les paramétres IF peuvent étre déterminés automatiqguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser |'adresse IP suivante :

Adresse IP : [172.17. 1.5 ]

Masque de sous-réseau ! | 255,255 .255. 0 |

Passerelle par défaut : | 72,17 .1 .1 |




Ensuite, je crée une nouvelle foret

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des rdles de serveurs

Avant de commencer Sélectionnez un ou plusieurs réles & installer sur le serveur sélectio
Type d'installation Réles
Sélection du serve sTEor
|
[] Attestation d'intégrité de I'appareil
. [ Hyper-v

Fonctionnali

[] Serveur de télécopie

[ serveur DHCP

+| Serveur DNS (Install€)

[] Senveur Wek {lIS)

[[] Service Guardian hate

| Services AD DS (Install€)

+| Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[] Services Bureau & distance

[ Services d'activation en volume

[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory

[] Services de déploiement Windows

[ services de fédération Active Directory (AD FS)

[®] Services de fichiers et de stockage (2 sur 12 install:
[] Services de stratéaie et d'accés réseau A

[m] X

SERVEUR DE DESTINATION
SRVAD.bockticrmm local

nne.
Description

L'accés a distance fournit une
connectivité transparente via
DirectAccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés a distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site & site (filiale
ou nuage). Le proxy d'application
'Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise 4 destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

tradurtinn A'adreccas récaan

< Précedent| | suivant >

Annuler

Installer

J’effectue un test en intégrant

Mom d'ouverture de session de |'utilisateur

|test | @bookticmm local ~
Mom d'ouverture de session de |'utilisateur (antéreur 8 Windows 2000)
|BOOKTICMMY | [test
Horaires d'accés... Se connecter a...
[] Dévemouiller le compte
Options de compte :
[ L'utilizateur devra changer le maot de passe &
[ L'utilisateur ne pewut pas changer de mot de passe
Le mot de passe n'expire jamais
[ Enregistrer le mot de passe en utiisant un chiffrement réversible W

Jeffectue un test, je prend mon client Windows 10

AD

et je ’intégre dans la foret
bookticmm puis j’essaie de me connecter avec un utilisateur crée grace a mon serveur

Mom de |'ordinateur :

| PC2-PASCAL

Mom complet de |'ordinateur
PC2-PASCAL

Membre d'un
(®) Domaine

Autres...

|bnnkti::mm|




fmr  Accueil

€« Paramétres

Vos informations

| |:1e-:l'e':-"e-' N paramé

Comptes

Activez Windows maintenant.

= Vos informations

E1  E-mail et comptes

Options de connexion

Accés Professionnel ou Scolaire

Q

Synchroniser vos paramétres

TEST TEST

BOOKTICMM\test

| Vous devez activer Windows pour pouvoir personnaliser votre PC.

Désormais mon domaine est bien opérationnel.

Création des uos, groupes et utilisateurs suivant le contexte donnée

bookticmm

|42, G_Adm

E} admin_réseau Utilisateur —I
Groupe de séc|
%G info Groupe de séc|
Egtechn Utilisateur I

:%G Achats Groupe de sJ

E},user achats Utilisateur |

:%G Facturation Groupe de se:I

~ 3 bookticrnm.local
| Builtin

I

CE

2| Clientéle

2 | RelationCli
3| 5AV

_| Computers

2 | Domain Controllers

| FereignSecurityPrincipals

2| Informatique

ll._l

]
by | :
|
1

Managed Service Accounts
RH

Service Eco

2| Achats

= | Facturation

| Users

Propriétés de:

G_bookticrnm

| E} user facturat... Utilisateur | Général Membres  Membre de  Génré par

L — Membres :
Nom Dossier Services de domaine Active Directory
S AG_ bookticmm local/ Service Eco/Achats
ﬂ,G_ﬂdm bookticmm local /Informatigue

M enr —_———— $G.CE bookticmm local CE

| G_5AV Lroupe e sec, 2, G_Clientele bookticmm local/Clientéle

l 2, user sav Utilisateur ] 82, G_Facturation  bookticmm local/Service Eco/Facturation

____________ %G_irrfo bookticmm local /Informatigue
82,G_RelationCli... bookticmm local/Clisntéle/RelationCl
8,G_RH bookticmm local/RH
8.G_sav booktiemm local Clientéle/SAY
82,G_ServEco bookticmm local/Service Eco

| 2] Relation Cli Unite d'organi... —I
| 21 sav Unité d'organi... |
| :%G Clientele Groupe de séc... |
| E_\,user clientele  LUtilisateur |
- __ _
|:%G RelationCl.. Groupe de sécl
E},user relation..,  Utilisateur |
___________ —
|:%G RH Groupe de séc... l
| E)user rh Utilisateur |



Création de l'arborescence Gestuser en désactivant I'héritage a la racine

Paramétres de sécurité avancés pour Gestuser O
MNom: Ch\Gestuser
Propriétaire : Administrateurs (BOOKTICMM U Administrateurs) E; Moedifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'auterisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Maodifier (si disponible).

Entrées d'autorisations :

Type Principal Accés Hérité de S'applique &
SR Auto..  Administrateurs (BOOKTICM...  Contrdle total Aucun Ce dossier, les sous-dossiers et...
#% Auto.. CREATEUR PROPRIETAIRE Contréle total Aucun Les spus-dossiers et les fichiers...
Ajouter Supprimer Modifier

Activer ['héritage

Désormais on attribue les droits a “GestUsers” "Admins du domaine" et "Administrateurs
informatiques"

w Gestuser
dossiers_com
profils_itinera

w user
ce
clientele
rh

=av



