TP - AUTOMATISATION DU DEPLOIEMENT
D'UNE INFRASTRUCTURE AVEC ANSIBLE

05/03/2025

I) D'abord, je commence par crée 2 machine virtuelles sur Microsoft Azure
(VM1 et VM2)

Pour rappel / prérequis:

MobaXterm pour se connecter aux machines en SSH grace aux clés RSA
VM1 (10.0.0.6) : Héberge Jenkins, Git et Ansible.

VM2 (10.0.0.7) : Héberge MySQL, Docker et Nginx.

Ouvrir les ports nécessaires (22, 80, 443, 8080) dans le groupe de sécurité
réseau.

I Machines virtuelles = -

m2iFormation (m2iFormation.onmicrosoft.com) I
I + Créer ~ 2 Passer au mode classique (E:‘ Réservations : Gérer la vue v ‘T_',‘ Actualiser < Exporter au format CSV 5 Ouvrir une requéte :
: Abonnement égal 4 tout Type égal & tout Groupe de ressources égal 4 tout > Emplacement égal & tout < +7 Ajouter un filire I
I Affichage de 13 2 sur 2 enregistrements, I
I D Nom T Abonnement T, Groupe de ressources T4 Emplacement Ty Etat T4 Systéme d'exploitati... T4 Taille Ty Adresse IP publique I
I [ B& vm1-mehdi Azure-Provisionning PROJET-NMA UK West Exécution Linux Standard_B2s 20.162.85.205 I
I D BA ym2-mehdi Azure-Provisionning PROJET-NMA UK West Exécution Linux Standard_B2s 20.254.197.240 :

IT) Sur VM1, installer Ansible et créer un fichier inventory pour référencer
les VMs :

sudo apt update && sudo apt install -y ansible

Jetc/ansible/hosts




[1T) Je peux tester les connexions entre mes machines

azureuser@vml-mehdi:~% ansible -1 /etc/ansibles/hosts all -m ping

IV) Déploiement Automatisé avec Ansible
Création d’un fichier playbook.yml qui :

¢ Installe Jenkins, Git et Ansible sur VM1.
* Installe MySQL, Docker et Nginx sur VM2.
* Sécurise MySQL et configure Nginx.

azureuser@ml-mehdi:~% cat playbook.yml
- host: vml

tacks:
- name: Mise & jour des paguets
apt:
update_cache: yes

name: Installer les dépendsnces pour ajouter des depéts
apt
name:
- curl
- gnupg
- software-properties-comnon
state: present

name: Ajouter le dépdt Jenkins

-2023 . key | tee )\

/jenkinz-keyring.asc]

| te=
fetc/ept/sources. .d/jenkins. list >

opt updote

name: Installer Git, Ansible, OpendDK et Jenkins
apt:
name:

- Lt

Dbl

- openjdk-17-jdk

- jenkins

state: present

neme: Démerrer et activer Jenkins
service:
name: jenkins
arted

- hosts: vm2
become: yes
tasks:
- name: Mise & jour des pagquets
=pt:
update_cache: yes

name: Installer MySOL, Docker et Mginx
=pt:
name:
- mysgl-server
- docker. lo
- mginx
state: present

name: Vérifier =i MySOL est déja installe
stat: 1 ;

path: fetc/myzgl/my.cn
Pegltoriimralt trrailed

name: Sécuriser MySQL (définir un mot de passe root)
debcont:
name: mysgl-server
guestion: "mysql
value:
vtype: “p rd'
when: mysql_installed.stet.exlsts = False

erver/root_pas
rd"

name: Securiser MySOL (confirmation mot de passe)
debcont:
neme: mysgl-s=rier
“myzgl-server/root_pmssword_sgein”
P

name: Remplacer la page d'accueil Nginx

copy:
content: "Blenvenue sur le serveur web de Mehdi pour le TP AUTOMATISATION DU DEFLOIEMENT D'UME INFRASTRUCTURE AVEC ANSIBLE 1"
dest: fvar tml/ index.html




V) Exécution du playbook.yml + vérification du bon fonctionnement

azureuser@vm1-mehdi:~$ ansible-playbook -i /etc/ansible/hosts playbook.yml

des dépbts] **

K [Installer Git, Ansible, Open

5K [Démarrer et activer Jenkins] *

Y [vmz]

SK [Gathering Facts] =

K [Installer

vérifier si MySQL est déja installé]

L (définir un mot de passe root)] ***

(confirmation mot de passe)] *

ver MySoL]

TASK [Démarrer et activer Nginx] *

TASK [Remplacer la page d'accueil NOAnm] stk tonh okt bk ob ok ok ok ohoh btk o kbbbt ook oh ook okt ok ok k ok kot o ko ok

ignor

v @ 20.254.197.240 x +

|
| |
|
| ¢ 5 @ A Nonsécuriss 20.254.197.240 |
|
Bicnvenue sur le serveur web de Mehdi pour le TP AUTOMATISATION DU DEPLOIEMENT D'UNE INFRASTRUCTURE AVEC ANSIBLE ! I

|

#® Sidentifier - lenkins. 5 g

C A Nonssaurise 201

S'identifier dans Jenkins

Utilisateur

Mot de passe

Garder ma session ouverte

1= |




Vérification de la bonne connexion de MySQL sur la VM2 :

azureuser@vm2-mehdi:~% sudo mysgl -u root -p -2 "SHOW DATABASES;"
Enter password:
+

information_schema |
mysql [
performance_schema |

VII) Création du Dockerfile : Un Dockerfile a été créé pour construire I'image
Docker avec Nginx comme serveur web et le projet cloné comme contenu
I~ 1
- T : Créer le Dockerfile

: "/home/azureuser/simple_serveur_web/Dockerfile’

e/nginx/html

"daemon off;

L =L syle s = i

VIII) Création de 1’image docker + supprimer si il existe un ancien conteneur
nommeée simple_serveur_weba

P — — —— — — —— — — — —— — — —— — — —— — — — — —

: Construire 1" image Docker

‘home fazureuser/simple_serveur_web

docker build -t simple_serveur_web .

name: Supprimer L'ancien contemeur s'1l existe
docker rm -f simple_serwveur_web true

1 e |

Exécuter le contemeur Docker

--name simple serveur_web si




X) Création du fichier « credentials.yml » contenant les identifiants (username
+ token) Docker Hub

*N12m*B*4v+*h*hd*Q*Ew"

XI) Chiffrer le fichier via la commande :

sudo ansible-vault encrypt credentials.yml

LEnEr“rti

XII) Se connecter a Docker Hub + Taguer I’image + Pousser I’image sur
Docker Hub

docker login -u "{{ cker_hub_username }}" --pas

Taguer 1'image Docker pour Docker Hub
1: docker tag simple_serveur_w {{ docker_hub_username }}/simple_serveur_web:latest

: Pousser 1" image cker sur Docker Hub
d [{ r_hub_username }}/simple_serveur_web:latest

Le fichier « playbook.yml » est disponible ici : cliquez ici

XIII) On peut désormais lancer le playbook.yml grace a la commande suivante

sudo ansible-playbook playbook.yml —ask-vault-pass

{définir un mot de passe root)] *eexss
{confirmation mot de p:

[Deémarrer et

ner le projet de

Créer le Dockerfile] #+



https://www.mediafire.com/file/jp2q6kts7k50bdu/Playbook.yml.txt/file

XIV) Désormais, j’ajoute une regle de ports entrants sur le groupe de sécurité
réseau (NSG) dans Azure autorisant le trafic vers le port 8081 afin de pouvoir y
accéder depuis un navigateur

-
Groupe de sécurité réseau vm1-mehdi-nsg (attaché 2 I'interface réseau: vm1-meahdi2§] = =

~ \j P . . 9 ! -+ Créer une régle de port
Impacte 0 sous-réseaux, 1 interfaces réseau

2 Rechercher des régles Source == tout Destination == tout Protocole == tout Action == tout

Priorité © Nom Port Protocole Source Destination Action

~ Régles des ports d'entrée (8)
320 HTTPS 443 TCP Tous Tous @ Allow

340 HTTP 80 TCP Tous Tous @ Allow @[
350 AllowAnyCustoma080inbound 8080 Tous Tous Tous @ Allow Iﬁ[

360 AllowAnyCustom8081Inbound 8081 Tous Tous Tous S Allow

|
|
|
|
|
|
|
: 300 & SSH 22 TCP Tous Tous 9 Allow
|
|
|
|
|
|
|
|

v B Tableaudebord-) X | @ 20.254,197.240 X @ 20.254.197.240 X @ Bienvenue x  +

&« > G A MNonséeurisé  20.254.197.240:8081 ]

B
AUTOMATISATION DU DEPLOIEMENT D'UNE
NFRASTRUCTURE AVEC ANSIBLE !

e

I
|
|
:
ienvenue sur le serveur web de Mehdi pour le TP :
I
|
|
|

XIV) Vérification que le push vers Docker Hub a bien fonctionné directement
sur le site de Docker Hub.

Sign in

meeeehddiiii/simple_serveur_web

By meeeehddiiii * Updated 13 minutes ago

IMAGE

Ooverview Tags

Sortby Newest v Q Filter tags

latest docker pull meeeehddiiii/simple_serveur_ m
Last pushed 13 minutes by meeeehddiiii web:latest

Digest 0S/ARCH Compressed size @

|
|
|
|
|
|
|
|
|
|
|
| 7o 410
|
|
|
|
|
|
|
|
|
|
|

S

gaf35icafagd linux/amde4 68.84 MB
S




XV) Configuration Pipeline Jenkins | Création du Jenkinsfile

Jenkinsfile

ipeline {
agent any

"y f

oner le dépot GitHub en spécifiant la br
git branch: "main', url: 'hittps github.com/}

suppression de 1'échec en cas d'avert

: "tidy -e index.html', returnStatus: true)

ont été trouvés dans le fichier HTML."

Le Jenkinsfile que nous avons mis en place sert a automatiser un processus
de validation de la syntaxe HTML de ton fichier index.html sur chaque
commit poussé dans le dépot GitHub.

Il permet de détecter les erreurs majeures et mineures dans la syntaxe du
fichier HTML en utilisant I'outil tidy.

En résume :

* Les erreurs graves (majeures), comme les erreurs de balises ou d'autres violations
importantes de la syntaxe HTML, seront détectées et rapportées.

* Les avertissements (mineurs), comme I'absence de la déclaration <! DOCTYPE>, seront
également signalés, mais ne feront pas échouer le pipeline a moins que ce comportement ne
soit configuré autrement.

XVI) Configuration Pipeline Jenkins | Création de 1’item

Tableau de bord Tous test-git-repo-pipe Configuration _I
Definition
Conflgurer Pipeline script from SCM ™~
£33 Général SCM 7
(¥) Triggers Git b

ﬁ Advanced
Repository URL 7

https://github.com/Meeechddiiii/simple_serveur_web
Credentials ?

I
I
I
I
I
I
I
I
: r,-” Fipeline
I
I
I
I
I
I
I
I

Meeeehddiiii/***** ~

I
I
I
I
I
I
I
I
Repositories  ? :
I
I
I
I
I
I
I
I



Je configure un trigger afin qu'un build soit créé toutes les 5 minutes.

| Tableau de bord > Tous » test-git-repo-pipe > Configuration
|
I .
I Configurer Triggers
: Set up automated actions that start your build based on specific events, like code

. hanges or scheduled times.
| 8:53 Général ‘
| N : .

Const le build d'aut ts ?

I ® e onstruire aprés le build sur d'autres projets
| Construire périodiqguement 7
| f,"J Pipeline
| Planning ?
| J—" Advanced H/52as
: |
|
: )
| Aurait été lancé 8 Wednesday, March 5, 2025 at 8:30:00 PM Coordinated Universal
| Time; prochaine exécution 8 Wednesday, March 5, 2025 at 8:35:00 PM Coordinated
| Universal Time.

i~ T T T T T I
| |
| Builds L |
| |
| |
I | Q Filter / |
| |
| |
| Today :
|
| @ #8 2040 v :
|
: ) #7 2035 v :
|



Fiche 4: Préparer un environnement de test
06/03/2025

I) Configuration de 1'Agent Jenkins

Pour rappel / prérequis:

Pour permettre a VM1 (serveur Jenkins) de se connecter a VM2 (l'agent), une connexion SSH
sécurisée a été établie entre les deux machines.

Objectif :
Mettre en place un agent Jenkins sur la machine virtuelle VM2, en utilisant VM1 (le serveur
Jenkins) pour gérer les taches a distance.

IT) Installation et Préparation sur VM2 (Agent Jenkins)

Avant de configurer 'agent Jenkins, il fallait s’assurer que VM2 était préte pour
recevoir les taches Jenkins. Nécessitant Java pour son fonctionnement,
J’installe OpenJDK 11 :

sudo apt update
sudo apt install openjdk-11-jdk

Vérifier que Java est bien installer :

rézureus @VmZ - me ~% java --ver
openjd .0.6 2825-81-21

ronment (build 21.8.6+7-Ubuntu-124.084.1)




IT) Configuration de I'Agent Jenkins

Depuis l'interface web de Jenkins sur VM1, un nouvel agent a été ajouté dans

"Manage Jenkins" > "Manage Nodes and Clouds"

I Tableau de bord >

Tableau de bord > Administrer Jenkins > Neceuds New node

New node

Nem du noeud

VIVIZAGENTT

Type
o Permanent Agent

ent com & "permanent” car Jenkins ne fourn

i aucun autre type d'agent ne s'applique - par ex

Neeuds > VMZAGENT > Configure

Etat du lanceur de cempilations o v Répertoire de travail du systéme distant 2

/homeyazureuser

Etiquettes 7

linux

Utilisation 2

Utiliser ce neeud autant que possible v

Méthode de lancement 7

Launch agents via SSH v

Host 7

10007

+ Ajouter

Host Key Verification Strategy 7

Known hosts file Verification strategy v 7

Avancé v Z Edited

Résumé de la Configuration de I'Agent Jenkins :

Nom de I'Agent : VM2Agent

Méthode de Lancement : Launch agent by SSH

Host: 10.0.0.7 (IP de I’agent VM2)

Credentials : Username : azureuser (utilisateur sur VM2) + clé SSH permettre
l'authentification SSH entre VM1 et VM2

Répertoire de travail du systéme distant : /home/azureuser (répertoire d’accueil de
VM2 ou les builds Jenkins seront exécutés)



I1T) Vérification et Mise en Service de 1'Agent

Dans le tableau de bord — Nceuds —» VM2-Agent — Journal, on peut
voir que I'agent est bien connecté.

[ <==—[JENKINS REMOTING CAPACITY]===>channel started |
Remoting wversion: 3283,v92c1@5e8T819
Launcher: SSHLauncher

Communication Protocel: Standard in/fout

This is a Unix agent

Agent successfully connected and online

IV) Lancer un build grace a I'agent sur la VM2

Je crée un nouveau job Jenkins pour exécuter des commandes Shell sur VM2
via I'agent configuré

Je coche la case suivante et renseigne le nom de mon agent ou mon label

| Restreindre ol le projet peut &tre exécuté  ?
| Expression 7
I VMZAGENT
|
|

Label VM2AGENT respecte 1 node. Les droits ou autres restrictions apportées par des plugins peuvent réduire cette liste,

Automate your build process with ardered tasks like code compilation, testing, and deployment.

= Exécuter un script shell ?

Commande

Voir la liste des variables d'environnement disponibles

echo "Hello from VM2! by l'agent de Mehdi :) r

1= -alh /home/azureuser



Puis je lance le build et observe le résultat sur ma machine VM2 qui contient
l'agent Jenkins :

Tableau de bord > Tous > projet-vm2-agent > #2 > Sortie dela console

B etat (¥) Sortie de la console

<[> Modifications

Started by user root
Running as SYSTEM

Sortie de la console

)

[Zf Informations de la construction Building remotely on VMZAGENT (linux) in workspace /home/azureuser/workspace/projet-vm2-agent
[projet-vm2-agent] $ /bin/sh -xe /tmp/jenkins4722890516981328618.sh

'@ Supprimer le build "#2" + echo Hello from VM2! by 1'agent de Mehdi :)

. Hello from WM2! by 1'agent de Mehdi :)

(D Tnings + 1s -alh /home/azureuser

« ©Open Blue Ocean e
druxr-x--- 9 azureuser azureuser 4.0K Mar 6 12:58 .

< Build précédent druxr-xr-x 3 root root 4.0K Mar 5
-rW------- 1 azureuser azureuser 55 Mar 6 11:89 .Xauthority
drwp------ 3 azureuser azureuser 4.8K Mar 5 12:15 .ansible
Sl et 1 azureuser azureuser 348 Mar 6 11:25 .bash_history

-rw-r--r-- 1 azureuser azureuser 2208 Mar 31 2824 .bash_logout
-rwi-r--r-- 1 azureuser azureuser 3.7K Mar 31 2024 .bashrc

3 azureuser azureuser 4.0K Mar 6 12:20 .cache

1 azureuser azureuser 28 Mar 6 12:89 .lesshst
druxruxr-x 3 azureuser azureuser 4.@K Mar 5 12:89 .local
-rwi-r--r-- 1 azureuser azurcuser 807 Mar 31 2024 .profile

azureuser azureuser 4.8K Mar 12:80@ .ssh

[= N

g
;
i
!
!
!
i

r

-rw-r--r-- 1 azureuser azureuser 8 Mar 12:09 .sudo_as_admin_successful

1
druexruxr-x 4 azureuser azurcuser 4.0K Mar 12:20 remoting
1

-rwW-r-r-- arureuser azureuser 1.4M Mar 12:20 remoting.jar

drvxr-xr-x 3 root root 4.08K Mar 16:85 simple_serveur web
drvserexr-® 3 azureuser azurcuser 4.8K Mar 12:58 workspace

Finished: SUCCESS

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
12:@3 .. I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
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